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1. INTRODUCCION AQ O

Red Salud Armenia E.S.E. dentro de sus lineamientos de Sistemas de Informacion es
primordial tener la seguridad y la gestion de los usuarios que de alguna u otra manera
interactan con el Sistema de Informacion o cualquier tipo de acceso a los datos
institucionales desde alguna estacion de trabajo o dispositivo.

De acuerdo a lo anotado anteriormente, desde el proceso de Sistemas de Informacién de
Red Salud Armenia E.S.E. se llevan a cabo acciones encaminadas a propender por
ejecucion y cumplimiento de las politicas corporativas para el uso de los equipos de cémputo
y software dentro de toda la red hospitalaria garantizando de esta manera que nuestra
institucidon no presente problemas en cuanto a la seguridad de su informacioén se refiere.

El siguiente manual esta disefiado para tener una guia de las actividades que se realizan
desde el proceso de Sistemas de Informacion de Red Salud Armenia E.S.E. con respecto a
la seguridad de los datos de las institucion y de acuerdo a esto para que cada usuario del
sistema de informacion tenga un conocimiento de las actividades que se derivan de alli y sus
responsabilidades en cuanto a la confidencialidad y proteccion de sus datos.

2. JUSTIFICACION A O oO

La creacion, modificacion y eliminacion de los usuarios permite saber que personal tiene
Red Salud Armenia E.S.E., permite definir que permisos requiere el usuario y hasta donde
puede acceder a la informacion, permite que el usuario y la contrasefia del empleado sea
personal y que no pueda acceder nadie mas con ellos, permite que a la informacién (base de
datos) de la entidad no puedan acceder todos y que este segura en el servidor el cual
reposa la base de datos, el dominio es otra forma de que solo pueda acceder a los
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aplicativos institucionales el personal de Red Salud Armenia E.S.E. ya que tiene un usuario y
contrasefia que tiene cada uno diferente.

3. OBJETIVOS A O oGO

» Garantizar la correcta creacién de usuarios en el servidor de Dominio y en el Sistema de
Informacién de Red Salud Armenia E.S.E.

= Establecer las politicas corporativas para el uso de los equipos de computo y software
dentro de toda la red hospitalaria y garantizar su ejecucion y cumplimiento.

= Establecer indicadores para realizar seguimiento y control al proceso de seguridad y
confiabilidad de la informacion en el sistema de informacién institucional Dinamica
Gerencial Hospitalaria .Net.

4. GLOSARIO AQOoO

Sistemas de Informacién: Es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior, generados
para cubrir una necesidad u objetivo. Dichos elementos formaran parte de alguna de las
siguientes categorias: Personas, Datos, técnicas de trabajo. Recursos materiales en general
(generalmente recursos informaticos y de comunicacion, aunque no necesariamente) Todos
estos elementos interactian para procesar los datos (incluidos los procesos manuales y
automaticos) y dan lugar a informacion mas elaborada, que se distribuye de la manera mas
adecuada posible en una determinada organizacion, en funcibn de sus objetivos,
Habitualmente el término se usa de manera errbnea como sindbnimo de sistema de
informacion informatico, en parte porque en la mayoria de los casos los recursos materiales
de un sistema de informacion estan constituidos casi en su totalidad por sistemas
informaticos. Estrictamente hablando, un sistema de informacién no tiene por qué disponer
de dichos recursos (aunque en la practica esto no suela ocurrir). Se podria decir entonces
gue los sistemas de informacion informéticos son una subclase o un subconjunto de los
sistemas de informacion en general.

Elaboré: Sistemas Revisé: Calidad Aprobd: Comité de Archivo

A-C-016 V4



http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Persona
http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Informaci%C3%B3n

Cédigo: M-GH-M-006
e _ EMPRESA SOCIAL DEL Version: 4
—S ESTADO Fecha de actualizacion: 06/12/2017
-\‘.\- Rt S Armmerie ARMENIA QUINDIO Fecha de revision: 20/12/2013
2aludl Armsnia NIT. 801001440-8 Pagina: 5 de 23

Nombre del | Manual de Seguridad y Prioridades de Unidad Subgerencia de
Documento: Usuarios del Sistema de Informacién | Administrativa: | Planificacion Institucional

Creaciéon de usuarios: Es la forma en la cual el personal de Red Salud Armenia E.S.E
puede trabajar la dinAmica gerencial. Net y trabajar en cualquier equipo de cémputo del
hospital y centros de salud los programas de salud de la Institucion.

Modificacion de Usuarios: Es como modificamos cualquier dato del usuario.

Eliminacién de Usuario: Asi eliminamos el usuario que no esté laborando en Red Salud
Armenia E.S.E o no tenga permisos para acceder a los programas.

5. ALCANCE ‘ O @ ]

El presente documento pretende determinar la manera en que se llevara a cabo el proceso
de creacion de usuarios que de alguna u otra manera interactian con el Sistema de
Informacion institucional o cualquier tipo de acceso a los datos institucionales desde alguna
estacion de trabajo o dispositivo, asi como también, establecer las politicas corporativas
para el uso de los equipos de computo y software dentro de toda la red hospitalaria y
garantizando su ejecucion, cumplimiento y seguimiento y control por medio de indicadores
de gestidn para estos procesos tan relevantes dentro de la institucion.

6. COMPONENTES A O oO

Creacion de cuentas para entrar al dominio de red

Para eliminar una cuenta de usuario mediante la interfaz de Windows

Para crear una cuenta de usuario mediante la interfaz de Windows
Creacion de cuentas para entrar a las aplicaciones de la entidad.

Creacion de un usuario en Dinamica Gerencial .Net

Modificacion de cuentas de Usuarios Dinamica Gerencial .Net.

Eliminacion de cuentas de usuarios Dinamica Gerencial .Net.

Creacion de cuentas para acceso remoto a las aplicaciones previa autorizacion.
politicas del administrador

politicas del usuario

politicas de proteccion en el puesto de trabajo

Indicadores de medicién de la seguridad y la confiabilidad de la informacién
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7. DESCRIPCION DE COMPONENTES

A

QO

7.1 CREACION DE CUENTAS PARA ENTRAR AL DOMINIO DE RED

Son cuentas que se crean de acceso local desde cada equipo de la entidad para utilizar los
servicios de acceso autorizado a servidores, acceso a aplicaciones de la entidad y acceso a
los recursos compartidos. Se deben crear todos los funcionarios de la entidad. La creacion
de este tipo de cuenta se debe realizar previa solicitud por escrito del Lider del Area

Ingrese por medio del escritorio remoto al servidor en este caso se llama Principal o su
direccion IP 175.20.31.1 usando el usuario y contrasefia del personal de sistemas que es el
Unico autorizado para crear, modificar o eliminar los usuarios en el dominio.

N = Conexicon a Escritorio remoto

Conexidn a

Frogramas

Configuracisn del inicio de sesicn

Escriba el nombre del equipo remoto.

principal

Sian d
A conexiGn guardada

Escritorio remoto

===

Fiendimiento || Opcio. * =

Mombre de usuario: |REDSALUDESE Siwan.roias

= conesian actual en un archivo

] [ Guardar como...

il [ Abrir, ]

Proceda a dar clic en unidad organizativa.

Apda

1| | ET———
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- Usuarios y equipos de Active Directory

Archivo  Accidn  Wer Avuda

L A SIENEREIESN Il AR K
: Usuarios y equipos de Active Directory [PRINCIPAL.RE | Mombre
| Consultas guardadas

. | Builtin
= Delegar contrel | Centros de Salud
BUSCAr. .. | Computers
Carmbizr dominia. .. | Direccionamiento Misional
Cambiar el controlador de dominio, ..  Damain Centrallers
Elewar el nivel Funcional del dominio. .. - Financiera
Mazstro de operaciones. .. _| ForeignSecurityPrincipals
'l Gestinn Gerenrisl
Equipa
Todas las tareas b Contacko
Grupo
Wer 3 b
InetCrgPerson
Actualizar msImaging-PSPs
Expartar lista... Alias de cola de MSMQ
Unidad organizativa
Propiedades
Impresora
Avuda Usuario

Carpeta compartida

Ingrese el nombre de la Unidad Organizativa y deshabilita la opcion de proteger contenedor

contra eliminacion accidental por si en algin momento hay que modificar o eliminar la Unidad
Organizativa y aceptar.

Muevo objeto: Unidad organizativa B

-{-'- Crearen:  REDSALUDESE.LOCALS

Marnbre:
|

¥ Proteger contenedor contra eliminacion accidental

Lceptar | Cancelar I Apuda |

Luego crea los grupos que son cada area que conforman la Unidad Organizativa — damos clic
derecho sobre la unidad organizativa nuevo — grupo.
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Ingresa el nombre del grupo y clic en aceptar

arine v pouings de 4
Nuevo objeto: Grupo il

;9;_] Crear en:  REDSALUDESE LOCAL|Direccionamiento Misional

- Usuarios ¥ equipos de Active Directory
Archiva  Accion  Wer  Awuda
s Fn{0XEc=HER &
: Usuarios ¥ equipos de Active Directory [PRINCIPAL.RE | Mombre
~| Consultas guardadas 2| Cirugia
Bl 3 REDSALUDESE LOCAL =7 Consulta
~ Builtin 2 Coord En
2] Centros de Salud =1 Epidermiol
Computers =] Gestion &
"  Delegar contral... 2| Labaoratm
Dome —~=
Maver... = | Odantalo
Buscar... =/PYD
Enlr="
Equipa
Todas las tareas Contacto
D GrUpo
, IETZ
e InetCrgPerson
Carkar mslmaging-PSPs
Eliminar Alias de cola de MSMG
Cambiar nombre Unidad organizativa
Actualizar Impresora
Exportar lista... Usuatio
N Carpeta compartida
Propiedades
Ayuda

Mombre de grupo:

Mombre de grupo {anterior a Windows 2000):

Ambito de grupp————————— Tipo de grupo
= Dominio local = Sequridad
@ Global © Distribucién
" Universal

Procede a dar clic derecho sobre el Grupo — Nuevo — Usuario.
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- Usuarios y equipos de Active Directory

Archiva  Accidn  Yer  Ayuda
s [ HEl40XB o= HE2 85

: Usuatios y equipos de Active Directory [PRINCIPAL.RE | Mombre

_ Consultas guardadas ;) Citas Medica:
1 (i REDSALUIDESE.LOCAL 2, citas Medica:
| Buitin %, Cansultario B
2] Centros de Salud 3) Consultorio2!
- ijmp%ltars X - _’)Consultoriom
=& Dl.racc.lontamlento Misional ?)ConsultoriOZI
— Cirugia 2, Consultorioz:
;T Coo Delegar contral... 3) Consulbario2!
= Epich Mover. . _’)ConsultoriOZI
= Gest  Bustar. a)ConsultoriOZI
=1 Equipo
a1 odoj Todas laskareas  »  Contacto
al P Grupo
o] RCY Ver 3
=y InetOrgPerson
:7 Sal Corkar msImaging-PSPs
:i Sl Elminar Alizs de cola de MSMG
21 sery Cambiar nombre Unidad organizativa
= subc  Actuslizar Impresora
;T VacL- Exportar lista. .. Usuario
3 D;ma\nci Catpeta compartida
. . Propiedades
2| Financiel

|z eS|

ForeignZ  Avuda

Después ingrese el nombre de pila y automaticamente se crea el nombre completo, ingresan 0s
Apellidos si lo necesitamos, escribimos el nombre de inicio de Sesion de Usuario ejemplo Juan.
Rojas el primer Nombre y el primer Apellido separandolos un punto damos clic en siguiente.

) Muevo objeto: Usuario
13
= D Crear en: (SE.LOCAL/Direccionamiento Misional/Consulta Externa
E
[ .
MNambre de pila: || Iniciales:
Apelidos: I

MNaombre completo: I

MNambre de inicio de sesidn de usuaria:
I I@F\EDSALUDESE.LDEAL j

Mombre de inicio de sesidn de usuario [anterior a windows 2000]:
|REDSALDESEY |

< fifrds | Siguiente)l Cancelar I

Ingrese la contrasefia y damos clic en la contrasefia nunca expira damos clic en siguiente y
finalizar.
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arins ¥ equinos de A 0
MNuevo objeto: Usuario E

_1‘] Crearen:  REDSALUDESE LOCAL/Direccionamiento Mision:

.

Contrasefia: ||

Confirmar contrasefia: I

¥ Elusuario debe cambiar la contrassfia en el siguisnts inicio de sesish
™ Elusuario no puede cambiar la contrasefia
™ La contragefia nunca expira

™ La cuenta estd deshailitada

¢ Blrds I Siguiente > I Cancelar

7.2 PARA CREAR UNA CUENTA DE USUARIO MEDIANTE LA INTERFAZ DE

WINDOWS

Para abrir Usuarios y equipos de Active Directory, haga clic en Inicio y en Panel de
control, haga doble clic en Herramientas administrativas y, a continuacion, vuelva a
hacer doble clic en Usuarios y equipos de Active Directory.

En el arbol de consola, haga clic con el botdn secundario en la carpeta a la que desea
agregar una cuenta de usuario.

¢ Elija Nuevo y haga clic en Usuario.

e En Nombre, escriba el nombre del usuario.

e En Iniciales, escriba las iniciales del usuario.

e En Apellidos, escriba los apellidos del usuario.

e Modifigue Nombre completo para agregar iniciales o invertir el orden del nombre y los
apellidos.

e En Nombre de inicio de sesion de usuario, escriba el nombre de inicio de sesion del
usuario, haga clic en el sufijo de nombre principal de usuario (UPN) en la lista
desplegable y haga clic en Siguiente.

e En Contrasefna y Confirmar contrasefia, escriba la contrasefa del usuario
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7.3 PARA ELIMINAR UNA CUENTA USUARIO MEDIANTE LA INTERFAZ DE
WINDOWS

e Para abrir Usuarios y equipos de Active Directory, haga clic en Inicio y en Panel de
control, haga doble clic en Herramientas administrativas y, a continuacion, haga doble
clic en Usuarios y equipos de Active Directory.

e En el arbol de consola, haga clic en Usuarios.

e Alternativamente, haga clic en la carpeta que contiene la cuenta de usuario.

e En el panel Detalles, haga clic con el boton secundario en la cuenta de usuario y, a
continuacion, haga clic en Eliminar.

7.4 CREACION DE CUENTAS PARA ENTRAR A LAS APLICACIONES DE LA
ENTIDAD

Son cuentas que se crean de acceso local a las diferentes aplicaciones de la entidad como
por ejemplo: Dinamica Gerencial en su version FOX Pro o .NET o el Manejador de bases de
datos SQL. La creacion o eliminacion de este tipo de cuenta se debe realizar previa solicitud
por escrito del Lider del area, indicando las funciones del usuario y que permisos necesita,
para asignar el acceso a cada uno con el rol correspondiente. Los funcionarios deben tener
un usuario con permisos de Consulta dentro del SQL para generar los distintos informes de
tablas dinamicas que se encuentran conectadas a las bases de datos de Dinamica
Gerencial. Solamente debe existir un usuario responsable con permisos de administrador
para la manipulacién de tablas, en caso de que sea necesario.

Todos los ingresos de los usuarios al sistema, son registrados en la tabla de auditoria,
guedando registradas las opciones utilizadas por él, en el sistema de Dinamica Gerencial,

7.5 CREACION DE UN USUARIO EN DINAMICA GERENCIAL.NET

En el médulo — Operativos — Asistenciales — Generales nos arroja la siguiente Ventana:
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Mddulos | Urilidades

| Adrinistrativos v Financieros  »

|| Esplaradar |
de Archivos

w

Calouladora

= = - - —
= ® || w i
= % ‘ ® @ 'Z‘ l—' |=| Bloc de Mokas |

[T calendario |:| |

i Operativos v Asistenciales »

Luego dar clic en seguridad y clic en usuario después damos clic en agregar.l

l:J Contabilidad

l:J Tesareria

l:J Cartera

l:J Pagos

|_J Presupuestos Oficiales

| rdmina - Talento Humano

|_J Activas Fijos
|_J Compras

l:J Gestidn Gerencial
l_J Generales

AIE+C, Al+T
Al+T, Alt+S
AHC, AR
AP, Alt+G
Al+r, Alt+S
AN, A+
Alb+-A, Al+F
BIE+C, Alk+P
AlE+HG, A+

AlEHG, Alt+E

Madulos

|| J Senerales

EI Empresa

- | Roles

-EI Usuarios

EI Cambio de Contrasefia
-] Desblaquear Usuaria
-] pesbloquear Documentos
-] Estaciones de Trabajo
-EI Activacion § Inactivacio. ..
-EI Acceso Directo

it
EHE

Sgregar

Ingrese el Cadigo: que es la identificacion del usuario, en este caso la cedula

Contrasefia: Se le asigna una contrasefia temporal en este caso 123, la cual debe ser
cambiada al primer ingreso del usuario al sistema el cual solo lo conocera el usuario al cual
fue creado y lo podra modificar cada que lo requiera.

Nombre: Se digita el nombre del usuario

Rol: se determina el rol al cual va a pertenecer, esto lo define el lider del area que solicito el

servicio

Elaboro: Sistemas Revis6: Calidad

Aprobd: Comité de Archivo

A-C-0l16 V4




EMPRESA SOCIAL DEL

O =
-~ ) ESTADO
__\‘- Rea Sajud A ARMENIA QUINDIO
ared que e NIT. 801001440-8

Cadigo: M-GH-M-006

Version: 4

Fecha de actualizacion: 06/12/2017

Fecha de revision: 20/12/2013

Péagina: 13 de 23

Nombre del
Documento:

Manual de Seguridad y Prioridades de
Usuarios del Sistema de Informacion

Administrativa:

Unidad Subgerencia de

Planificacién Institucional

Estado: se determina en estado Activo para los usuarios activo de la red

Fallos de la contrasefia: ejemplo 10 intentos antes de bl
Damos clic en grabar.

oguear el usuario.

Codion ; [9738011

ST R

wombre : [JUAN CARLOS ROJAS DUGLE

Rol: [BCMIMISTRADORES

Estato
| sequmento |IEEETN

Sequimierto
) Caducided de Contrasefia
Dias de Caducidad: | 0 |
Uime cambio de Contrasefia

| | Restablecer ermisos |

Listadn d Permisns

Falos de contrasefia :
Ultima Autenticacion : 231242013 08:09:18 a.m.

|C;i| rabar | Cerrar

Esto es para todos los usuarios pero los médicos en

fermeras, odontdlogos, higienistas y

demas personal asistencial que requieran utilizar las historias clinicas se crea el usuario y
toca crearlo también por otro modulo con sus respectivos permisos.

7.6 MODIFICAR CUENTAS DE USUARIOS

Ingrese a modulos asistenciales generales.

= = - - r . )
=, | @jjelej « )
é:lu\os Util\d‘ades ” ) o] o o || Explarador |

de Archivos

Calculadora
| =] Bior de Motas |

[l

[T calendario

|_J Contabilidad
|_J Tesareria
|_J Cartera
[::J Pagos

| Presupuestos Oficiales

| Administrativos y Financieros  »

‘ Cperativos v Asistenciales 3

|_J Activos Fijos
|_J Compras

|| estion Gerendal
|| Generdes

| Meirina - Talerta Humana

Alt+C, AT
AT, AlHS
AlEHC, AR
Alt+P, A+G
Al+P, Alt+S
A, A0
Alt+, AlEHF
Alt+C, Alb+P

AbHG, AlG

Al AlEHE
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Después van a seguridad usuario buscan el usuario a modificar y en la parte de arriba
]

Modificar

superior izquierda encuentran un item que dice modificar dan clic en él y nos abre la

ventana con los datos del usuario modifican y damos grabar.

#% (Edicion) {0} Usuario x
Formulario
-
Cédigo : | 1004798020 - | Contrasefia Autenticado: [¥] Y
Nombre : | ANDRES FELIPE CASTRO GARCIA Sincronizar facha
Ral ; |FACTURACION Y CITAS
Estado : |Actvo
Seguimiento [ Acceso
Ereie s Bt Fallos de contrasefia : 10
Dias de Caducidad :
Ultme cambio de Contrasefia |24/09/201303:17:52p.m. = Ultima Autenticacién : |23/12/2013 07:38:51a.m. -
isos || Restablecer Permisas |
.

7.7 ELIMINACION DE CUENTAS DE USUARIOS

Ingrese a modulos asistenciales generales.

Lo B — - - - Calculadora
-ty l |=| Bloc de Motas
Madulos | Ukilidades || | @ o o || Explorador | " |

- - || = ” de archivos | 1] Ca\endarml] |
i Administrativos y Financieros b | | Contabilidad Ale+C, AT
i | Tesaretia AlE+T, Alk+S
| Cperativos y Asistenciales
e | Cartera BlE+C, AlEHR
| Pagos AP, Al+HG
| Presupuestos Oficiales Alt+P, Alk+5

| Momina - Talento Humano — Alk+N, Alt+0

|_] Activos Fijos Alt+8, AEHF
|_] Compras AE+C, AP
|_] Gestidn Gerencial Alb+G, Al+G
|_] Generales Alt+G, AEHE

Después se va a seguridad - usuario busca el usuario a eliminar y en la parte de arriba

Elaboré: Sistemas Revisé: Calidad Aprobd: Comité de Archivo
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<

“= damos clic en él y nos elimina el

superior encontramos un item que dice eliminar

usuario.

7.8 POLITICAS DEL ADMINISTRADOR

| e SR G BRI

Las siguientes son las recomendaciones a tener en cuenta en el momento de crear una
cuenta de dominio de usuario de red:

Si es una cuenta del dominio, esta se crea en el directorio activo con el nombre
completo del funcionario y un alias; el estandar de creacion del alias es el primer
nombre seguido de un punto y el primer apellido. Si existen nombres homonimos,
entonces se procede a utilizar el nombre completo seguido del primer apellido.

El sistema permite crear una contrasefa para este usuario.; con el fin de dar soporte a
los equipos de todos los centros se recomienda no cambiarlas, pero si se necesita el
usuario puede solicitar el cambio de contrasefa.

El uso de contrasefas en forma inteligente puede ser muy efectivo para garantizar la
seguridad.

Para el caso de creacion de usuario de las aplicaciones se deben tener en cuenta el
role del usuario (Consulta, inclusion de datos, borrado de datos o control total)
dependiendo del area segun pertenezca.

Elaboré: Sistemas Revisé: Calidad Aprobd: Comité de Archivo
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IMPORTANTE

Toda solicitud de creacion de cuenta a los usuarios se debe realizar por escrito con la
autorizacion expresa del jefe de cada Dependencia explicando el motivo de su creacion y

uso respectivo.

7.9 POLITICAS DEL USUARIO

Los computadores, periféricos, impresoras, programas, servicios, sistemas de
informacioén y comunicacion solo deben usarse para el propésito de la empresa.
Ningun funcionario estd autorizado para instalar, actualizar o remover software o
hardware en los equipos de escritorio, portatiles, impresoras o cualquier otro dispositivo
informatico. (Sin autorizacion o solicitud por escrito del Area de Sistemas de Informacion)
Solo los funcionarios del Area de Sistemas de Informacion o contratistas en su
representacion estan autorizados para realizar dichas actividades. Si se detecta algun
software (Mdusica, videos, protectores de pantalla etc.) o Hardware (cAmaras de video,
parlantes etc.,) instalados sin autorizacion, este puede ser desinstalado sin previo aviso
del empleado, informandole de este evento a su jefe inmediato y con copia a los entes o
directivas de control de la institucion y a las respectivas cooperativas en caso del
personal contratista.
Los usuarios deben informar rapidamente todas las alertas, advertencias y en general los
mensajes de error presentados por los equipos al Area de Sistemas de Informacion.
El mantenimiento preventivo y limpieza de computadores e impresoras s6lo puede ser
realizado por personal calificado y directamente contratado por la empresa. Esto evita el
dafo, deterioro y posibles descargas eléctricas por mal manejo vy filtracion de agua y/o
jabones gue no son adecuados para este propésito.
Cada usuario tiene un equipo de computo para sus actividades laborales, por tal motivo
es directamente responsable del mismo. Si el equipo sufre dafo, perdida, hurto o es
trasladado o retirado de la entidad por personal diferente a los funcionarios de sistemas,
la persona responsable debe informar al Area de Sistemas de Informacion en forma
Inmediata y por escrito.
. El Software de la empresa, es para uso exclusivo de los computadores de RedSalud
Armenia E.S.E.
Cuando sea necesario instalar, mover o reubicar un computador o una impresora debe

Elaboré: Sistemas Revisé: Calidad Aprobd: Comité de Archivo
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informarse al Departamento de Bienes y Servicios (Activos Fijos) y al Area de Sistemas
de Informacién y este sera el Unico encargado de autorizar y realizar el movimiento, el
cual debe estar justificado por escrito e ingresado al Sistema.

8. Ningun funcionario debe extraer los equipos de las instalaciones de la empresa sin la
autorizacion escrita del Area de Sistemas de Informacion, excepto aquellos que tienen
asignados un equipo portéatil para lo cual deberan contar con el visto bueno del Area de
Sistemas de Informacion y deberéa reportarse a la empresa de vigilancia al salir y entrar
de la institucion.

9. De la informacion consignada en los discos duros de las estaciones de trabajo, es
responsabilidad del usuario realizar copias de seguridad y mantenerlas en un lugar
seguro. Los respaldos tienen cubrimiento sélo sobre las unidades de red.

10.No se deben consumir alimentos o bebidas mientras se trabaja en un computador de
RedSalud Armenia E.S.E ya que puede causar dafio a los equipos electronicos, como
teclado, Mouse, monitor etc. Si esto llegare a ocurrir el responsable deberd asumir los
costos en que ello incurra los cuales seran reportados al area de Talento Humano para
Su respectiva gestion en caso del personal de planta y a las cooperativas al personal
contratista.

11.Todo usuario debera proteger la informacién, evitando ser entregada a usuarios no
autorizados. Esta debe ser utilizada Unicamente para el propésito pretendido segun sus
funciones dentro de la empresa, a si mismo solo la Gerencia autoriza la entrega de
informacion a quien la solicite y debera ser indicado el proposito para el cual es
requerida.

12.Todo usuario de la red debe tener su propia contrasefa, esta a su vez no debe ser
revelada, ni prestada para ser utilizada por otra persona, se debe cambiar
periodicamente o cuando sospeche su uso indebido.

13.Si se encuentra ausente de su puesto de trabajo, los equipos deben estar fuera de la
aplicacion de trabajo, impidiendo asi el uso no autorizado de las mismas. El no tener en
cuenta esta precaucion se hara responsable de que la informacion bajo su custodia
llegare a manos de otros.

14.Queda prohibido a los usuarios el uso de Internet en los equipos de cédmputo con fines
diferentes a aquellos para los cuales fueron autorizados como son sus fines labores, si se
llegare a encontrar un usuario haciendo uso indebido de Internet se informara al jefe
inmediato y sera inmediatamente desinstalado y reportado al comité de control interno
disciplinario en caso de personal de planta y a las cooperativas al personal contratista.
Igualmente se instalara Internet exclusivamente en las coordinaciones y en las areas que
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requieran previa autorizacion de la Gerencia.

15.Cada usuario al final de la jornada sera el responsable de dejar el equipo de computo
debidamente apagado y en completo orden; los computadores e impresoras dejados en
funcionamiento seran reportados al coordinador respectivo y los dafios causados por
este olvido correrian a cargo del usuario responsable.

16. Los correos electrénicos Institucionales deberan ser utilizados para el fin que fueron
creados y seran revisados periodicamente por el personal del Area de Sistemas de
Informacién y de la Gerencia. En caso de recibir notificaciones diferentes a lo laboral por
este medio deberan darlas a conocer a la Gerencia.

17.Para el uso de la pagina Web institucional deberd notificarse a la Gerencia y de ser
aprobado reportado al Area de Sistemas de Informacién para ser publicado y asi dar un
buen uso a este servicio.

18.El uso del mensajero de Intranet es para manejo empresarial y totalmente para temas
laborales, queda prohibido en envio de fotos, videos, la venta de productos, mensajes
personales u otros que no cumplan con las politicas institucionales.

7.10 POLITICAS DE PROTECCION EN EL PUESTO DE TRABAJO

e Establezca una contrasefia para proteger el teclado y la pantalla que se active
automaticamente cuando la inactividad sea mayor a quince (15) minutos. En su
defecto bloquee el teclado pulsando simultdneamente las teclas “Control”, “Alt”, “Supr”
y dar clic en “bloquear el equipo”.

e Cuando el usuario requiera retirarse de su puesto de trabajo por determinado tiempo,
este debe cerrar sesion en el sistema de informacién institucional Dinamica Gerencial
.Net, de igual forma al finalizar la jornada laboral, debe salir completamente del
sistema de informacion y proceder a pagar el equipo de computo.

e Es importante recordar que el usuario y contrasefia son de caracter personal y no
deben ser prestadas en los puestos de trabajo bajo ninguna circunstancia.

e En las areas de consulta externa, facturacion y urgencias, los monitores deben estar
asegurados fisicamente con guayas para evitar robos de los mismos.

¢ Adicionalmente, todos los equipos de la institucion estan protegidos contra virus
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informéticos, malware, spyware y demas ataque informaticos que podamos sufrir en el

desarrollo de las actividades propias de la institucion.

PROCEDIMIENTO PARA MEDICION DE TIEMPOS DE PARADA DE EQUIPOS DE
SISTEMAS DE INFORMACION.

Para el control, y seguimiento de los tiempos de parada de los equipos de sistemas de
informacion se tiene establecido el formato codificado nimero A-SGI-001 denominado
Solicitud de Servicios Técnicos, este formato debe ser diligenciado por la persona
responsable del equipo que presenta el fallo o inconveniente, y a su vez diligenciar alli la
fecha de ocurrencia del fallo.

Posteriormente, se ingresara al formato la fecha del momento de que el equipo sea
ingresado o evaluado por el personal técnico de sistemas de informacién y finalmente
posterior a su revision y solucién al problema reportado sera ingresada la fecha de respuesta

en el formato.
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1. INFORMACION DEL SOLICITANT

NOMBRE DEL SOLICITANTE

———
CARGO DIA | MES ANO
OFICINA TELEFONO / EXT

CENTRO DE SALUD [ AREA

#PLACA INVENTARIO EQUIPO

2. INFORMACION GENERAL DEL SOPORTE
UBICACION DEL EQUIPO

[ #CASO (Soporte Técnico]

D Wisma oel usuano

Copia de segur Wedio Fisico {CO/DVD] ‘Am computador ©

Indigue los Semnios 2 respaidar

B s Gomenion SDescargas T Down (ntranet] | #PLACA TUBICACION
oF: 5 i O 0tros

uBsERv.Aclqus(cms carpetas y archi idar, u ot

OTROS (51 135 anteriores opciones satisface los desu

Recuerde firmar su solicitud en Ia parte de abajo_Favor no eseribir en

3 DIAGNOSTICO Y SOLUCIONES

DIAGNGSTICO

DIA | MES | AND

SOLUCION -

DIA | MES | AND

OBSERVACIONES

*“RECOMENDACIONES GENERALES™

|5

. 2 mengs que se Indque =02

e sequicad [ oDVD.

Scorand Todos on 5 601 de ISt sneir gl o S S mSteard 0o o G il Lt onlnos €1 i G St operalo lpemas [ 1 52
prevamens

P

5irequs ctars o =gt
e S U £ oo o copeie o o o s (S

i

mesice, o s nsas | o peners msscrtes como o, e o
0, e JommErice) 5 Secote SHEa s e

cuBnias Oe usuaD del EquIgD, 3 IMENDe qUe 62

FIRMA DEL USUARIO 'SOPORTE TECNICO

ACEPTADO | CONFORME

Elabord: Sistemas de Informacién

[ Revisd: Comité de Archivo

| Aprobd: Gerente

INDICADORES DE MEDICION DE TIEMPOS DE PARADA DE EQUIPOS DE SISTEMAS
DE INFORMACION.

Para realizar seguimiento y control al proceso medicion de tiempos de parada de equipos de
sistemas de informacién., se tendra en cuenta el siguiente indicador:

Porcentaje de tramites resueltos
Numero de Solicitudes de Servicio Técnico realizadas en el mes / Nimero Total de Solicitudes de
Servicio Técnico Tramitadas en el mes.
Meta esperada: 100%

Porcentaje de horas de parada de equipo

Elaboro: Sistemas

Revis6: Calidad
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Promedio de Numero de horas desde que se reporte el dafio en el formato de para de equipos hasta
gue se resolvid/ Total de reportes presentados como para de equipos
Meta esperada: Resolver en menos de 96 horas.

La frecuencia con la que se realizara seguimiento y control a estos indicadores ser4 mensualmente.

- - EMPRESA SOCIAL DEL ESTADO
3| 7 ‘) ARMENIA QUINDIO
¢ | S Rea Satut Aumspia NIT. 8010014408
5
6

Tablero de Indicadores - Sistemas de Informacion - Red Salud Armenia E.S.E. Vigencia 2017

B

No. Actividades Meta Formula del Indicador Fuente del Indicador Responsables

Realizacion de las copias de seguridad
1 |de la base de datos del sistema de
informacion Dinamica Gerencial Net

100% de las copias de seguridad|

Nimero de Copias de Seguridad realizadas en
]
realizadas oportunamente

¢l mes / Nimero Total de Copias de
Programadas en el mes

Senvidor Principal|Lider de Sistemas d
RedSalud Armenia E.S.E (Informacién

Realizacion de creacion de usuarios en|100% de las solicitudes de|Nimero de Solicitudes de Creacidn de de -
- Lider de Sistemas d
2 ol sistema de D de usuarios on ol mes / Nimero Total do[Dinamica Gerencial Net | "c™ = -
Gerencial .Net oportunamente Solicitudes de Creacion Tramitadas en el mes. [RedSalud Amenia E.S.E
Realizacion de inactivacion de usuarios|100% de las ] de de 6 de Lider de Sistemas d
3 |en el sistema de Di de usuarios Jsuarios realizadas en el mes / Nimero Total|Dinamica Gerencial Net -| Informacicn
Gerencial Net oportunamente de Inactivaciones Realizadas en el mes RedSalud Armenia .8 E
100% de las Solicitudes de|lomere de Solicitudes de Senicio Tecmicolo 4 ggi001 |
Solicittudes de Semvicio Tecnico sobre . realizadas en el mes / Nimero Total de Lider de Sistemas d
4 Senicio  Técnico  realizadas|y 1 mes Solicitud  de  Senicios :
los equipos de sistemas de informacion Solicitudes de Senicio Técnico Tramitadas en|> Informacien
oportunamente o mes. Técnicos

15
16

7.11 INDICADORES DE MEDICION DE LA SEGURIDAD Y LA CONFIABILIDAD
DE LA INFORMACION

Para realizar seguimiento y control al proceso de seguridad y confiabilidad de la informacién
en el sistema de informacion institucional Dinamica Gerencial Hospitalaria .Net, se tendran
en cuenta los siguientes indicadores:

Porcentaje de tramite de solicitudes de creacién de usuarios

Numero de Solicitudes de Creacion de Usuarios realizadas en el mes / Numero Total de
Solicitudes de Creacion Tramitadas en el mes.

Estandar: 100%

Porcentaje de Inactivaciones Realizadas
NUumero de Solicitudes de Inactivacion de Usuarios realizadas en el mes / Nimero Total de
Inactivaciones Realizadas en el mes.
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Estandar: 100%

La frecuencia con la que se realizara seguimiento y control a estos indicadores sera

[ et
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8. PRECAUCIONES

Verificar que el lider de proceso envié el oficio los solicitando la creacion de usuario y

No modificar datos sin antes estar seguro de que el usuario si lo necesita.

Verificar que los usuarios si estén contratados por Red Salud E.S.E.

La persona que esté realizando en el sistema la creacion, modificacion o eliminacion
de usuarios tenga conocimiento en el manejo del sistema de informacion Dinamica

[ )

modulos.
[ )

Gerencial. Net.
[ )

informacion Dinamica Gerencial. Net.

Tener un proceso de capacitacion para los usuarios nuevos del sistema de
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9. EDUCACION AL USUARIO Y SU FAMILIA

No Aplica
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11.ANEXOS

Manual del usuario Dinamica Gerencial Hospitalaria .NET, Bogota
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